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摘  要：随着移动互联网、云计算和大数据技术的广泛应用，电商、搜索、社交网络等服务在提供便利的同时，

大数据分析使用户隐私泄露的威胁日益凸显，不同系统隐私保护策略和能力的差异性使隐私的延伸管理更加困

难，同一信息的隐私保护需求随时间变化需要多种隐私保护方案的组合协同。目前已有的各类隐私保护方案大多

针对单一场景，隐私缺乏定量化的定义，隐私保护的效果、隐私泄露的利益损失以及隐私保护方案融合的复杂性

三者之间的关系刻画缺乏系统的计算模型。因此，在分析隐私保护研究现状的基础上，提出隐私计算的概念，对

隐私计算的内涵加以界定，从隐私信息的全生命周期讨论隐私计算研究范畴，并从隐私计算模型、隐私保护场景

适应的密码理论、隐私控制与抗大数据分析的隐私保护、基于信息隐藏的隐私保护以及支持高并发的隐私保护服

务架构等方面展望隐私计算的发展趋势。
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Abstracts: With the widespread application of mobile Internet, cloud computing and big data technologies, people enjoy 

the convenience of electronic business, information retrieval, social network and other services, whereas the threats of 

privacy leaks are ever growing due to the use of big data analytics. The differences of privacy protection strategy and 

ability in different systems bring more difficulties in privacy extended management. In addition, the requirements of pro-

tecting the same information at different time need the combination of various privacy protection schemes. However, 

nearly all the current privacy protection schemes are       ing at a single case, which lacks systematic and quantized pri-

vacy characterization. Furthermore, there is no systematic computing model describing the relationship between the pro-

tection level, profit and loss of privacy leaks and the complexity of integrated privacy protection methods. Based on the 

analysis on the research status of privacy protection, the concept and connotation of privacy computing is proposed and 

defined. Then the privacy computing research category will be discussed from the whole life cycle of information privacy 

protection. Finally, some research directions of privacy computing are given, including privacy computing model, context 

adaptive cryptology for privacy protection, big data a  lytics resisted privacy control and protection, privacy protection 

based on information hid ing and system architecture for high concurrent privacy preserving services. 
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智能医疗、智能电网、智能交通等方面提出了诸多

具体的隐私保护方案。然而，目前，隐私保护的学

术研究尚缺乏对隐私的概念、度量等名词的定义和

描述。仅有少量工作从经济学角度展开研究，如文

献[1]提出了一种隐私演算（privacy calculus）模型，

对用户泄露的个人信息与随之带来的经济和社会

利益进行评估。若这些个人信息能被公正地使用，

不产生负面影响，用户将愿意透露个人信息以换取

一定的经济或社会利益。文献[2~4]从风险收益的角

度研究用户网上隐私信息披露行为，分析隐私披露

行为与感知收益、隐私忧虑间的关系，认为信息披

露行为带给用户的感知收益要必然高于其所负担

的风险。

但以上研究未对隐私进行形式化描述和定量

分析，使隐私信息在不同系统、不同用户间共享、

交换和分析过程中难以被准确刻画和量化，阻碍各

类计算和信息服务系统对隐私进行统一评价。

针对这一问题，本文提出隐私计算的概念，阐

述隐私计算的范畴、内涵和框架，并给出涉及的关

键理论与技术，旨在建立科学的隐私保护研究体系。

2  隐私保护技术的研究进展

2.1  抗大数据分析的隐私保护

对于大数据中的结构化数据而言，由于攻击者

可以从多种渠道获得关联信息进而推测出用户的

隐私信息，导致用户隐私泄露。因此，亟待解决抗

大数据关联分析和深度挖掘的隐私保护问题。

2.1.1  数据扰乱

数据扰乱是当前最常用的隐私保护技术之一。

基于特定策略修改真实的原始数据，数据扰乱使攻

击者无法通过发布后的数据来获取真实数据信息，

进而实现隐私保护。数据扰乱通常包含数据泛化、

数据扭曲、数据清洗、数据屏蔽等。数据泛化通常

指使用数值型或枚举型的属性值来替换真实数据，

使发布数据中所含信息的粒度降低[5]。数据扭曲主

要通过将随机数值与原始数据进行叠加来修改真

实数据的数值以实现隐私保护，叠加方法通常采用

加性叠加[6]或乘性叠加[7~9]。数据清洗主要是基于隐

藏数据潜在关联规则的原理，通过修改或移除某些特

定的数据使相应的频繁项集的支持度降低[10,11]。数据

屏蔽通常利用符号来代替隐私属性值，采用基于概

率分析的修正方法[12,13]，实现隐私保护的同时能提

高数据分析的精度。
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1  引言

移动互联网、云计算和大数据等技术的快速发

展，孕育并产生了各种新的服务模式和应用，例如

滴滴打车、百度外卖等基于位置的服务。这些服务

和应用一方面采集用户的相关信息，另一方面为用

户提供精准化、个性化的服务，给人们的生活带来

了极大便利。然而，所采集信息中往往含有大量包

括病史、收入、身份、兴趣及位置等在内的敏感信

息，对这些信息的共享、收集、发布、分析与利用

等操作会直接或间接地泄露用户隐私，给用户带来

极大的威胁和困扰。因此，用户隐私保护已成为人

们广泛关注的焦点。

当前，各国政府、工业界和学术界都对隐私保

护问题开展了一系列的工作。美国于 1974 年通过

了《联邦隐私法案》，该法案是美国最重要的一部

保护个人隐私权方面的法律，用来严格限制政府侵

犯公民个人隐私。1980年，世界经济与合作发展组

织（OECD）在美国隐私保护条例的基础上进行扩

充，制定了 8条隐私保护条例，后来演变为隐私保

护原则，目前，这些原则已经成为一个被广泛接受

的隐私保护标准。欧盟于 1995 年发布的《欧洲数

据保护指导条例》中就包含了 OECD原则，许多非

欧盟国家或地区（如澳大利亚、新西兰、加拿大及

中国香港地区等）也通过了基于 OECD 原则的法

律。美国《电子通信隐私法》中规定：如果提供商

未被授权访问内容，并在未经用户同意的情况下，

提供商擅自公开用户信息，用户具有提起民事诉讼

的权利。美国《联邦信息安全管理法案》、《美国爱

国者法案》、《美国医治保险携带和责任法案》、《经

济与临床健康信息计数法》等法律法案中，也明确

列出了对隐私信息进行保护的条款。《第 95/46/EC》

号法令中，规定了个人数据处理方面对个人的保护

以及此类数据的自由范围，例如限制将个人数据传

输到欧盟以外。欧盟于 2012 年发布了通用数据保

护法案，制定了包括数据确权、删除、流转范围、

违规使用等方面的法规。美国政府在 2012 年 2 月

宣布推动《消费者隐私权利法案》的立法程序，2016

年，美国联邦通讯委员会 FCC向国会提交了用户隐

私保护法令。目前，世界上 50 多个国家和地区制

定了保护个人信息的相关法律。

针对隐私保护问题，学术界开展了大量的研究

工作，并在社交网络、位置服务、云计算、大数据、
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publishing)[28,29]的场景是数据分布式存储在 2 个组

织时，需要联合后再共同发布给第三方。此时，数

据除了要避免泄露给第三方，还要防止泄露给数据

的其他拥有者。因此需要采取一些方法以在执行匿

名化操作时避免泄露敏感信息。除上述发布场景

外，还存在数据敏感属性有多个值的情形，文献[30，

31]研究了这种多敏感属性的数据集匿名化问题。
2.1.4 隐私保护的数据挖掘

隐私保护数据挖掘(PPDM, privacy preserving 

data mining)是指针对采用数据扰乱等匿名技术处

理后仍有足够精度和准确度的数据集，数据挖掘者

在不接触实际隐私数据的情况下仍然可以进行有

效的挖掘[32,33]。PPDM主要关注两方面的问题：一

是原始数据中的敏感信息，二是敏感规则。这些敏

感规则通常隐含在原始数据集当中，须通过数据挖

掘才能识别。依据隐私保护技术的特性和挖掘环境

的不同，选取合适的隐私保护与数据挖掘技术，形

成有效的隐私保护数据挖掘算法。文献[34]提出了

一种用于集中式环境下的隐私保护分类挖掘算法，

算法不需要重构原始数据的分布函数，通过在干扰

后的数据集上构造朴素贝叶斯分类器[35]实现分类

挖掘。该算法具有一定的局限性，只适用于朴素贝

叶斯分类挖掘。文献[36]提出了在一种数据水平分

布条件下的隐私保护关联规则挖掘算法，该算法采

用安全并集计算协议和安全求和计算协议，进一步

增强了安全性。文献[37]提出了一个适用于数据水

平分布条件下的隐私保护聚类挖掘算法，该算法支

持处理规模较大的数据库，且不会泄露中间通信过

程中候选的簇中心信息，在保护数据隐私的前提下

可得到更准确的聚类结果。然而，已有的隐私保护

数据挖掘算法无法满足具有异构、跨平台等特点的

大数据环境下海量数据的高效、精确挖掘要求，设

计满足大数据需求的数据挖掘算法还有很多亟待

解决的问题。

2.2  基于密码方法的隐私保护

2.2.1 同态加密

同态加密允许用户直接对密文进行特定的代

数运算，得到的仍是加密的结果，将其解密所得到

的结果与对明文进行同样的运算结果一样。优势在

于可以对加密数据进行分析和检索，因此可以由第

三方来处理隐私数据。

同态加密的概念最早由 Rivest等[38]在 1978 年

首次提出，随即成为了密码学界的开放难题，国外
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2.1.2  静态数据发布的匿名模型

目前，采用的隐私保护算法通常基于几种典型

的隐私保护模型。其中，最早由 Sweeney提出的 k-

匿名(k-anonymity)[14]，其基本思想是将用户数据匿

名化，使用户隐私无法被识别出。但该模型的缺陷

是其只约束了准标识符属性，没有对敏感属性进行约

束，因此容易遭受同质性(homogeneity attack)攻击
[5]。针对 k-匿名的缺陷，又相继提出一些改进的方

法，包括 l-多样性 (l-diversity)[5]和 t-贴近性

(t-closeness)[15]等。l-多样性要求发布数据集中的每

个等价类至少包括 l个敏感属性值的“代表”。t-贴

近性则要求敏感属性值在每个等价类中的分布与

数据集中的全局分布差异不超过 t。后续的研究主

要是基于 k-匿名中的等价类概念，进一步增加对

等价类中敏感属性的约束，实现降低隐私泄露的风

险 [16,17]，主要模型有置信度边界 (confidence 

bounding)模型[18]、(a, k)-匿名模型[19]、(k, e)-匿名模

型[20]、(e, m)-匿名模型[21]、(n, t)-closeness匿名模型
[22]等。然而，这些传统的隐私保护模型通常只适用

于特定场景下的数据发布或仅是一次性发布的场

景。而在现实中，大多数数据发布场景都具有数据

连续、多次发布的特点，这就需要防止攻击者对多

次发布后的数据进行关联分析，从而破坏数据的匿

名特性[23]。因此需要拓展现有的隐私保护模型以适

用于大数据环境下的数据隐私应用场景。
2.1.3 动态数据发布的隐私保护模型

考虑到多种数据发布场景的特点，研究者提出

了多版本发布、相继发布、连续数据发布和联合数

据发布等技术。其中，多版本发布(multiple release 

publishing)[24]主要是针对相同的原始数据集，依据

不同用途或针对不同的发布对象，通过选择不同的

属性来同时发布匿名后的数据。然而，在获得了 2

次或以上的发布数据集，攻击者可通过关联多个数

据集来推断出某些敏感属性。相继发布(sequential 

release publishing)[25]指数据发布者已经发布了数据

集 T1,T2,⋯,Tp- 1，当前若需要发布数据集 Tp，数据

拥有者只能对数据集 Tp进行匿名化。连续数据发布

(continuous data publishing)[26,27]是指数据发布者已

经发布了数据集 T1,T2,⋯,Tp- 1，当需要发布数据集

Tp时，所使用的原始数据集是基于 Tp- 1对应的原始

数据集进行增删改操作后生成的数据集。因此，若

某个用户存在于连续多个数据集中，该用户可能会

遭受联合攻击。联合数据发布(collaborative data 
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学者相继研究了满足乘法或加法的同态加密算法，

还提出了能同时满足有限次乘法与加法的同态密

码，直到 2009 年，Gentry 才构造出了第一个全同

态加密方案[39]，解决了困扰密码学界 30 多年的难

题。全同态加密被认为是解决云计算安全的最好方

法，利用全同态加密方案对用户数据进行加密，再

将密文发送到云端，云端可以在不解密的情况下进

行检索和比较等操作，避免了数据存储方泄露数据

的危险。但现有的全同态加密方案计算复杂度相对

较高，无法应用到实际系统中。

2.2.2  安全外包计算技术

安全外包是云计算隐私保护中不可或缺的关

键技术之一。在科学计算领域，研究者针对各种具

体科学运算安全外包方案进行了大量研究。针对大

规模数值计算中的安全外包问题[40]，Atallah等提出

了一种安全的序列比较外包方案[41]。随后，线性代

数运算（如大规模矩阵乘法等）安全外包协议、基

于单服务器模型的高效矩阵乘法安全外包、线性方

程组安全外包等安全外包方案不断被提出。在理论

研究方面，Gennaro 等[42]首次提出了非交互式可验

证计算的概念，并基于混淆电路和全同态加密技术

给出了一个适用于任意运算可验证外包的框架。在

密码学领域，Chaum等[43]于 1992年提出了“wallet 

with observers”的概念，即服务提供商通过在客户

计算机中安装安全硬件从而帮助资源受限的用户

完成复杂的密码运算，形成了外包密码运算的雏

形。随后，研究者对各种具体密码运算的安全外包

进行了大量研究。研究各种特定函数的高效安全外

包算法具有非常重要的实用意义。

2.2.3 密文搜索

可搜索加密技术(searchable encryption)弥补了

传统加密无法对密文进行直接操作的缺陷，具有重

要的理论意义和应用价值。可搜索加密目前以理论

研究为主，分为对称可搜索加密(SSE, symmetric 

searchable encryption)[44]和非对称可搜索加密(ASE,

asymmetric searchable encryption)[45]。在实现数据共

享方面，公钥加密比对称加密更有优势。对称加密

大多适用于单用户场景，而公钥加密可应用于多用

户场景。

带关键字搜索公钥加密方案(PEKS, public key 

encryption with keyword search)是公钥可搜索加密

的代表性方案，随后的研究在此基础上进行扩展和

改进，包括支持对关键字的联接词、子集、范围比

较等查询[46]、带关键字搜索的公钥加密和代理重加

密(PRE, proxy re-encryption)结合[47,48]、无安全信道

的带关键字搜索公钥加密(SCF-PEKS, secure chan-

nel free public key encryption with keyword search)[49]

及支持多关键字搜索并能够对返回结果进行排序的

加密搜索方案[50]等。但目前的方案还不能解决多域环

境中实现高效的多关键字检索的问题。

MIT CSAIL 实验室开发了数据库软件

CryptDB，允许用户查询加密的 SQL数据库，且能

在不解密存储信息的情况下返回结果。系统通过将

请求数据的软件和存储加密数据的数据库之间放

置代理服务器来保证对加密数据的分析。在某些

情况下，代理需要去除不同的加密层来更好地分

析数据。CryptDB 首次解决了实用性问题，它将

数据嵌套进多个加密层，每层都使用不同的密钥，

允许对加密数据进行简单操作，计算时间方面只

增加 15%~26%左右[51]。谷歌使用它在搜索大量数

据集的 BigQuery服务中提供加密查询。CryptDB

本质上是通过对已有加解密算法的嵌套，实现对

加密数据的细粒度、高效查询与处理。然而，

CryptDB 目前仍然是简单的嵌套，并未达到加密

算法的深度融合，且查询种类较少、一次查询仍

需执行多个加解密算法，因此亟待研究加解密算

法间的深度融合。

2.3  多媒体数据的隐私保护

信息隐藏是将消息嵌入如数字图像、音频、视

频等媒体数据的一项技术。信息隐藏根据应用的不

同包含多个分支，如数字隐写、数字水印、数字指

纹、可逆隐藏等，在隐蔽通信、版权保护、数据溯

源、完整性认证等领域有重要应用。

2.3.1  可逆隐藏

可逆隐藏[52]能够在提取消息后无损地重构载

体，主要用于军事、医疗和司法等领域的敏感图像

完整性认证或标注。

目前，主流的可逆隐藏方法通过 2个步骤实现。

第一步，生成一条熵尽量小的序列作为载体；第二

步，在保持可逆的条件下，以尽量小的失真在载体

序列中嵌入消息。主要的嵌入策略是修改载体序列

的直方图，包括直方图平移[53]和扩差[54]等方法，这

2种方法被认为是次优嵌入方法。

近年来，可逆隐藏被扩展到密文域[55]，用于加密

图像的外包存储，这种技术在公有云环境中可以方便

云服务器在不得到内容的情况下管理图像。可逆隐藏
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也被考虑用于视频监控中的隐私信息保护[56]，但受到

容量限制，其保护内容有限。因此，扩展现有可逆

隐藏算法，并将其用于图像、视频、音频等多媒体

内容的隐私保护中是可逆隐藏的发展趋势之一。

2.3.2 加密域多媒体安全检索与水印溯源

在大规模多媒体分发应用中，为实现对特定数

据的溯源，Hartung[57]在服务端嵌入用于版权追踪的

数字指纹，并在加密后分发给不同用户以实现溯

源。该方案具有较高的安全性，但会大幅增加带宽消

耗和服务端的计算量。为此，Parnes和 Liu提出了广

播加密方案和部分指纹方案以改进上述不足[58,59]。

Kundur 等提出了联合式指纹嵌入与解密方案和

JFD 概念[60]。基于 JFD 思想的密文安全指纹嵌入

研究工作还有 Lemma 和 Sadeghi等近期提出的方

法[61,62]。JFD方案主要的问题集中在 2个方面：1）

广播传输的多媒体加密数据对于密码攻击的安全

性、加密效果和计算效率存在问题；2）未解密的

密文数据所代表的指纹性能不够理想。目前，面向

大规模客户端指纹的相关研究[63~65]，主要思路集中

在基于部分加密和查表法上。近年，启动的欧盟第

6 次 框 架 计 划 项 目 （ No.034238, SPEED 

project—signal processing in the encrypted domain）

中，专门研究了加密域中的信号处理，其中包括了

大规模多媒体加密域指纹和溯源技术[66]。因此，如

何实现高效的加密域指纹检索与安全水印方法是

大数据环境下多媒体隐私保护的重要研究方向。

2.4 网络通信的隐私保护

2.4.1  隐写和隐写分析

隐写术作为密码术的补充，可以实现隐蔽通信

以保护通信行为隐私。

隐写术已从“非自适应”过渡到了“自适应”

阶段，即优先修改失真小（难检测）的区域[67]。针

对自适应需求，Filler 等提出了最小化失真隐写编

码，称为 STC[68]。STC主要针对“加性失真”的编

码，即假设修改各像素造成的失真是独立的。自

STC编码以后，隐写术的研究重点主要集中在如何

设计合理的失真函数上[69,70]。目前，隐写术的最新

趋势是研究非加性失真隐写[71,72]。

隐写分析主要研究如何检测隐写行为是否发生。

目前，隐写分析技术的主流思路是：利用载体中相邻

元素的相关性提取特征，然后利用机器学习训练分类

器区分载体和载密对象[73,74]，最新进展包括针对自适

应隐写设计的“自适应隐写分析方法”[75,76]。其未来

发展趋势是与大数据分析技术结合，通过分析用户

的行为、个性等方式来识别隐写者。

大数据分析与隐写分析的融合将迫使隐写术

设计理念发生改变。未来的安全隐写术必须关注通

信行为是否完整，载体表达的语义与当前场景是否

一致，与使用者的历史行为习惯是否一致等因素。

这对隐写者提出了很高的要求，将使隐写工具的易

用性大打折扣。因此，未来的隐写工具不能是单一

的隐写软件，而应该是一个完备的智能隐写系统，

可以感知用户的历史行为习惯、当前的场景，从而

配置隐写策略。

2.4.2 匿名通信网络

1981 年，Chaum[77]首先提出了 Mix 技术和匿

名通信的概念。所谓Mix技术是通过多层加密和多

个中间节点路由来实现消息匿名。每个中间节点成

批地收取消息，并随机排序，只有本机才能解开上

一层加密，然后将消息传递给路由链中的下一个节

点。因此，任何人都无法从源头到目的地完整地追

踪消息及路由过程，包括转发消息的中间节点。继

Mix之后，大量匿名通信系统被提出。

在众多匿名通信中，由于 Tor匿名通信系统[78,79]

具有配置简单、性能优良、前向安全、拥塞控制、

可变出口策略及端到端的完整性检测等特点，使它

成为目前互联网上应用最为广泛的匿名通信系统

之一。Tor 网络实现了对数据发送方和接收方的匿

名以及双方通信关系的隐藏[80]。然而，Tor 匿名通

信系统存在多种安全缺陷[81~84]，如匿名链路的首节

点和尾节点可分别与消息发送者和消息接收者直

接通信，这使攻击者容易控制匿名通信系统，从

而破坏系统的匿名性；另外，节点加入过程缺乏

安全性验证；中继节点发生故障时将导致该通信

链路中断或 Tor 用户绕行，密钥协商过程易受中

间人攻击等。

2016年，Chaum等首次提出了一种称作“隐私

完整”（PrivaTegrity）的新加密方案[85,86]，该方案指

出：隐私完整可提供完全私密的匿名通信。通过“隐

私完整”，Chaum等引入一种全新的混合网络 cMix。

在他所设定的 cMix 中，安装了该应用的智能手机

将通过与每台服务器共享的一系列密钥与“隐私完

整”的 9台服务器进行通信。Chaum声称所提出的

“隐私完整”的设置比 Tor更安全，而且由于整个

cMix过程只需要简单的乘法和除法操作，相对于采

用公钥计算的“混合网络”， cMix更加高效。此外，
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不法分子可利用匿名通信系统来进行匿名通信，为

其在网络中实施不法行为增加掩护，阻碍审查机构

对其的监控与追踪。“隐私完整”除了安全和效率

的优势外，还在 9台服务器架构中为“管理者”提

供了不接触任何密钥的第 10 台服务器，它通过联

合全部 9台服务器，重构出消息完整路由路径，并

除去用来相乘以加密的随机数，从而实现后台解

密，为匿名网络犯罪的追踪提供了可能。

3  隐私计算及其研究范畴

3.1  隐私

隐私的概念在不同国家、宗教、文化和法律背

景下，涵盖的范围差别会很大。OECD对隐私的定

义为：“任何与已知个人或可识别的个人相关的信

息”[87]。美国注册会计师协会(AICPA)和加拿大特

许会计师协会(CICA)在公认隐私原则(GAPP)标准

中定义隐私为“个人或机构关于收集、使用、保留、

披露和处置个人信息的权利和义务”[88]。

为了对隐私计算的研究范畴给出一个合理的

限定，隐私计算中的隐私可界定为：隐私是指个体

的敏感信息，群体或组织的敏感信息可以表示为个

体的公共敏感信息。因此，可以将信息分为公开信

息、秘密信息、隐私信息 3类。对组织而言，信息

包括公开信息和秘密信息；对个人而言，信息包括

公开信息和隐私信息 2类。

隐私信息可描述为 n维变量 x = (x1, x2 ,L, xn )，

每个分量 xi表示一类隐私信息，如年龄或住址，其

取值范围可定义为一个集合或者一个连续范围区

间。为描述方便，本文只讨论隐私分量为离散值的
情况。在此集合上定义隐私量化测度 I ( X i )，称之

为隐私度量。不同分量的取值集合组成了整个隐私

信息的取值集合。集合的运算以及定义在集合上的

测度运算可应用于隐私的计算模型。

隐私信息的度量可以采用 Shannon信息熵。假
定分量 x 的取值集合 X i 包含 J 个可能取值i

xij , j = 1, 2,L, J ，每个取值的概率为P(xi j )，则 X i包

含的平均隐私度量为

I( X i )= − ∑ P(x
j i j ) log P(xij ) (1) 

类似地，2 个以上分量的联合隐私信息可以

用联合概率分布描述。当 2 个隐私分量 Xi、Xj不

是独立的时候，它们之间的相互关联可以由互信

息来表示
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P(x
I( X ; X ) = ∑ P(x , x ) log

i x j )
i j )

, j (2
i j i P(xi )

实际上隐私信息的关联分析就是针对互不独立

的隐私分量获取目标隐私分量信息的过程。从若干个
相关隐私分量 X j1 , X j 2 ,L, X jr 能够获得的目标隐私

分量 X i的最大信息量为 I( X i ; X j1 , X j 2 ,L, X jr )。若

I( X i ; X j1 , X j 2 ,L, X jr )=I ( X i )，则可以通过关联分

析，获得目标隐私分量 X i的全部信息。

3.2 隐私计算的定义

含有隐私的信息会在网络中传播、在各类信息

服务系统中存储、处理（编辑、融合、发布和转发）。

在这一过程中隐私感知、隐私保护、隐私分析都依

赖于对隐私信息的定量化描述、隐私信息处理过程

中形式化描述、隐私度量演化的公理化描述体系。

为此，本文提出隐私计算的定义。

隐私计算是面向隐私信息全生命周期保护的

计算理论和方法，是隐私信息的所有权、管理权和

使用权分离时隐私度量、隐私泄漏代价、隐私保护

与隐私分析复杂性的可计算模型与公理化系统。具

体是指在处理视频、音频、图像、图形、文字、数

值、泛在网络行为性信息流等信息时，对所涉及的

隐私信息进行描述、度量、评价和融合等操作，形

成一套符号化、公式化且具有量化评价标准的隐私

计算理论、算法及应用技术，支持多系统融合的隐

私信息保护。隐私计算涵盖了信息搜集者、发布者

和使用者在信息产生、感知、发布、传播、存储、

处理、使用、销毁等全生命周期过程的所有计算操

作，并包含支持海量用户、高并发、高效能隐私保

护的系统设计理论与架构。隐私计算是泛在网络空

间隐私信息保护的重要理论基础。
隐私计算涉及 6个因素 (X , S , R,C ,F , S )。X为

隐私信息集合，其概率分布的定义对于隐私度量紧

密相关；S 为信息所有者集合；R 为信息接收者集

合（信息接收者拥有其知识背景、兴趣点、主观感

受和理解力等）；C 为隐私泄露收益损失比；F 为

信息利用时的约束条件集合（包括含时间、空间、

所用设备等环境条件）； S 为对隐私信息操作的集

合，隐私感知、隐私保护、隐私分析、隐私信息的

交换和二次传播、隐私信息更新等都可定义为对隐

私信息集合的特定操作，将其抽象为符号化的描

述，根据取值集合上定义的隐私度量可以定义隐私

运算的规则，形成隐私计算的公理化体系。隐私计



第 期 李凤华等：隐私计算研究范畴及发展趋势 · ·

算模型的核心是刻画隐私度量 I、隐私保护复杂性

代价 E、隐私保护效果 G以及隐私泄露收益损失比

C 4个量之间的关系。

I =（f X , S , R,F , S） (3)

E=（h X , S , R,F ,S） (4)

G=（g X , S, R,F , S） (5)

C =（e I , E, G） (6)

3.3  隐私计算的研究范畴

隐私信息的全生命周期如图 1所示。

1) 隐私信息产生。个体在日常生活、使用互联

网服务等会产生图片、位置、兴趣爱好、电话号码

等各类文本、图像、语音、视频等隐私信息。这些

信息可能被会主动或者被动的收集。

2) 隐私感知。从包含隐私的信息中构建隐私变

量集合，或从变量集合中确定变量的取值或取值范

围，产生隐私元数据，对隐私进行标记和编码，确

定隐私变量的概率分布，从而对隐私变量中隐私度

量的大小进行计算，为实施隐私保护提供支撑。概

率分布的定义既涵盖客观定义，也考虑主体的主观

因素，并且可能根据时空变化而变化，从而使隐私

计算模型可以具备对主体、时间、空间三维演化的

刻画能力。

3) 隐私保护。根据隐私感知得到的数据及其标

记，选用相应隐私保护方法，包括密码学方法、信

息隐藏方法和数据扰乱方法。密码学方法主要需要

研究构造适用于隐私保护、与传统数据加解密不同

的密钥管理机制、同态密码方案以及混淆方法等；

信息隐藏/隐写的方法则可以用来保护元数据，将元

数据以变化的形态来传输，对应的还原控制参数应

该与信息本身分割存储和传输；数据处理方法则是

去除不同隐私数据间的关联性、添加数据扰动、通

过数据匿名化实现隐私保护（如 k-匿名，l-多样性，

t-邻近性等）、防止聚类分析、众包计算、深度学习

等大数据分析方法。此外，对得到的数据需判定和

评价是否需要全标记、标记是否合理及所选用的隐

私保护算法是否满足相应的保护需求，即需给出隐

私保护算法的评价标准理论和方法。

4) 隐私发布。这个环节是隐私信息在公众网络

中传播的隐私计算机制。隐私发布可以采用基于限

制发布的隐私保护技术，例如，选择性地发布原始

数据、不发布或者发布精度较低的敏感数据。

5) 隐私信息存储。该环节主要研究隐私保护之

后的数据高效存储，使数据如何分类、组织、快速

检索、判断不同方案的隐私保护信息的同源去重、

同源同系统/同源不同系统的一致性维护。研究内容

包括同质隐私信息去冗技术、支持隐私保护的重复

数据删除技术、隐私感知的混合数据分割存取技

术、隐私信息完整性校验机制等。此外，该环节还

应考虑大数据存储的高效加密保护技术，以适应海

量用户、高并发、多业务流、海量密钥随机交叉的

调度应用。

6) 隐私信息的融合处理。在隐私数据的融合处

理环节中，由于不同系统在隐私界定、度量方法、

隐私保护需求等方面都存在差异，而且随着时间场

景的变更，人们对隐私认知也在不断的变化，此外，

隐私信息可能被进行二次转发、局部处理、隐私分

割、延伸授权等，因此需设计一套协议和封装描述

方法，可根据不同的隐私属性、场景、隐私信息等

级来自适应地选择不同的隐私保护措施，充分发挥

现有隐私保护技术（如数据加密、模糊、混淆等）

的各自优势。

7) 隐私交换。在隐私数据交换环节，可能采用

的隐私保护方式包括在不同信息系统的交换边界

构造一个安全系统进行隐私保护方案的转换、基于

隐私代理的跨网跨系统控制参数或约束条件的交

换、隐私泄露的追踪溯源等方式。需要研究新型的

代理重加密、防密钥泄漏、跨系统交换的访问控制

以及追责等机制。此外，针对具有不同隐私保护能

力的信息系统间交互隐私信息的场景，需考虑从低

保护级别到高保护级别，是否需要提升隐私保护等

级；以及从高到低是否需降低隐私保护等级等。

8) 隐私分析。隐私分析是隐私保护的逆过程。

从施加隐私保护方案的数据中提取隐私信息取值

图 1 隐私信息的全生命周期
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或确定其取值范围的过程。隐私分析实际上还受到

隐私接收者知识背景、其所处环境和使用设备的影

响，需要建立考虑这些因素的隐私分析计算模型。

9) 隐私销毁。在不再需要隐私信息，或隐私信

息所有者希望终止隐私信息传播时，需要将隐私数

据永远不可逆删除或销毁。为此，欧盟和美国已立

法分别赋予用户“被遗忘权”和“橡皮”法律。从

技术角度而言，实现这一权力需要研究可信删除，

或称为确定性删除技术，以确保隐私信息的所有

者、管理者和使用者都不可再恢复该信息。同时确

保隐私保护的信息不能被隐私分析提取，并建立一

套体系或机制，可通知关联系统，一旦数据被销毁，

释放相应的存储空间。在当前泛在网络空间环境

中，隐私信息的销毁难度非常大，极具挑战性。

4 隐私计算研究的发展趋势

4.1  隐私计算模型的建立与完善

目前，研究者提出的隐私保护技术仅是隐私计算

模型的部分内容，但不足以涵盖隐私计算模型。为此，

需要分析归纳泛在网络和大数据环境下信息服务演

化规律，提炼隐私保护的需求。研究基于多维度的隐

私定义、刻画及演化理论，构建隐私计算模型，利用

信息论、博弈论、优化理论、计算复杂性理论等工具，

给出隐私的量化定义，建立一整套隐私信息处理过程

中隐私变换的描述和计算规则，揭示隐私度量、隐私

泄露收益损失比、隐私保护与分析复杂性代价以及隐

私保护效果之间的内在联系，为隐私保护技术提供一

套科学的、体系化的理论工具。

4.2  隐私保护场景适应的密码理论与技术

针对不同的隐私保护场景，需要研究属性密码、

同态密码、可重构轻量级密码、可搜索加密等前沿

密码体制；针对明文大数据分析导致隐私泄露、大

规模数据密态化影响分析效率的矛盾，需要研究密

文数据查询计算、密文机器学习算法等密态数据处

理技术，为隐私保护提供密码理论和技术支撑。

4.3  隐私控制机制与抗大数据分析的隐私保护技术

隐私信息在不同系统和不同用户间传播，不同

系统和用户隐私保护能力差异不可避免，隐私也随

时空、主体的不同不断演化，隐私保护强度与隐私

保护对象也应具有场景适应的演化能力。应该加强

研究大规模数据匿名和混淆等脱敏技术、抗大数据

关联分析的数据动态发布和隐私保护效果评估技

术，实现抗大数据分析的隐私保护。
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4.4  基于信息隐藏的多媒体数据隐私保护

针对多媒体数据，研究转换保护对象的理论，

抗机器智能理解的多媒体数据隐私保护方法、多媒

体大数据环境下的隐写及分析方法、开发多媒体隐

私保护的实用工具。

4.5 支持高并发的隐私保护架构设计理论

大数据巨规模、多样化、高增速等特征以及大

数据应用的迅猛发展对隐私保护服务请求的用户

容量、并发程度和能效优化提出了极高的要求。研

究支持高并发的数据和隐私保护服务系统架构设

计理论，设计“服务状态跨层跟随”的高性能数据

保护和隐私保护服务计算架构，达到组件化、高效

的服务队列处理、业务状态调度和数据管理，支持

多算法/多密钥/多数据流的随机交叉处理，将是实

现支持海量用户、能效优化的大数据隐私保护处理

平台的一种有效的技术途径。

4.6 隐私保护的三维模型

社交网络、云计算、大数据、大搜索等新技术

与服务模式的持续发展对隐私保护带来了新的挑

战。用户在不同时间、地点需要采用各种不同的隐

私保护方案，实现对来自不同网络和信息系统的海

量数据的动态随机访问、更新、融合、迁移、删除

等操作，以满足其个性化的服务需求。为此，亟待

在如图 2所示的隐私保护的三维模型的基础上研究

不同算法或方案的融合机制和实施方案。

图 2 隐私保护的三维模型

5  结束语

在科技改变生活、网络引领未来的新时代，世

界信息技术革命日新月异，信息化和经济全球化相

互促进，互联网已经融入社会生活方方面面，深刻
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地改变了人们的生产和生活方式。随着移动互联

网、云计算和大数据技术的发展，数据的收集、共

享、发布与分析会导致用户隐私信息的泄露，给用

户带来巨大的损失。现有的各类隐私保护机制和方

法并没有实现对隐私进行科学、系统和定量化地刻

画，使隐私保护方法的研究缺乏理论指导，呈现碎

片化的趋势。个人隐私会同时存在不同信息系统

中，客观上这些不同信息系统虽然实现了不同等级

的安全保护，但某一信息系统的泄露将导致其他信

息系统的隐私保护的失效，因此如何确保存有用户

隐私信息的所有信息系统达到同等安全级别成为

一个难题。本文在对隐私保护研究现状进行分析的

基础上，首次提出了隐私计算的概念，给出了隐私

计算的范畴、内涵和框架，并对隐私计算研究的发

展趋势进行了展望，期待能促进未来建立科学、系

统的隐私保护理论与技术体系。
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